="NSFOCUS

wBREBEBRRS

= m

=)t

B SHERES EREERRS-RALT-VI0 B B NI
N jR&HS Vil m A 2018/8/1
mEEA B HAEA
——
X
—
NSFOCUS

© 2019 ZBHEPH:




B R E
AR HBAR A SCEAGR . SeRiAg . WL B i, IREENE, BRBARINES, RS ES

BRI, B R BEBGERY - RN WU R SRR T A AT, AR5

=G A SCRIAEAT Fr i o

B RAZ R

Fif TH) fi A BB BEA




o EIZR ettt ettt et et et et ettt ettt et et e e etetenetene e et et et et e e e e e e eneae ettt et et et et eneneneneaeaens 1
e B T L ettt ettt ettt ettt et e et et et et et e e et et ee et e et et et et e e eenaenn 1
e B I ettt et e ettt e et et et et ettt e e et et et ettt e e et et et et tneeeeeeenenens 1
D 8 T ML ettt e e et ettt e e e et e et e e et et e et e e e e et e et e e et et e et et et eeet e et ee et e e e et eeeneeeeeenaeene 3
AL T B oottt ettt ettt ettt ettt et et ettt ettt et et et et et eeeaeeeneene et et ateeaen 3
8.2 B B R B oottt ettt ettt et et et ettt ae et et et et et et et ee et et et ataeann 3
B3 BB AT AT ettt ettt ettt et ettt et e e e e et et et et a et et et et et et s e e e e ee et e ennanaeen 4
B.3.0 BB T 0 oottt ettt ettt ettt et e et et et ettt et et et ene e et eneueeeae e et et et eaeaenenas 4
8.3, 2 P T oottt ettt ettt ettt ettt ettt et et et ea et et eneueee et e et ee et eaeaenens 4

Bl B BB ettt ettt ettt et e e e et et et et et e e et et et e s e e e e ne et e ennaneeen 5
B0 FEEBZB ) FZIBYE oottt ettt ettt et et et ettt et ettt et et et eaeaeaens 5
B8.2 BT I EE T oot e et ee e et et e e e e e e et et e et e e e e e e e et et eer s e eeeee et et e neseeeeeeeaeananaes 5
B B o o b 1 | o N VIV 05 2 < OSSOSOV 5

e GG I e ee ettt et et et ettt eeeeeee et et et e e e e e e e e e et et e n e eeee et et eranenanaeen 5
LTI 2% 11115 OO T OSSO PR ST SOV 6

B2 B BB ettt ettt e et e e e et et et et e ee et ee et et et e s ee e e et et et et et nereeeeeeeee et ennnenaeen 6



="'NSFOCUS FERE M ERE ST R M E KD

—. #it

Bt X2 DDOS Bk T B i A M il A ] 5 LA S AH O BE (=S R T B, DDOS B 1
KA ISR ER K. ARG, 2015 FHE BN HR A 18 TR IKAT L3
DDoS Hifi (ILF1R% DDoS B HRBATM A G it 2] , ~FIHAE/NE 20 k. 2016 FH
185k [1) DDoS Bt it B IAE O 42 KAl 600G .

N T B A R R DDoS Biti, fE ADS Z AMRBIRHEHEH T RIA G B RS, LT
T g Kl i DDoS Miidy. 4% @RIk A & th H4f 92 1) DDoS Kt MLy, KA
BB S G, Bob iR a5 2 el g e h Ot TiE e, IEIEIEE I E R
R RKRZDN, AEXE RIS RIS . HERRERIES R, R I EELSS .

BRI RE YRGS, AR KR BB A A TB PR/ M2 TR K& DDoS
Wake, B A R 2 AT DDoS il

—. BFME

PR I K PR T DU By R S KRR G, Bk IR AT DAE RN TR AT 7 S
%, AR RIERL S IR IE R IEAT . S IR S TS PR GS  REE T B 1 LN B A
ARSI KL By 7 AL SRR i e ik 3% H A = T BAIRARN 300G K& DDoS By -

E-9 ) AP PR by o S EPRR SN EIN:VE | E A e 224 Y AN k= 8L G e e i &

MR I Ve MK RS, FTHE A 9, W AR A Bk 5516 L R E TH

=. RENE

23 3 RRR = T R IR 55 S AR AU A MU Y ADS D RE, it 22 k55 (0 07 i A A 4 4 B
P, AHEARMEENZE . RGNS 3 2R EE B0 DNS s & ik 1P
R, KB E RS B A iE v LTS V.

© 2019 SEBE -1- B AT



="NSFOCUS FERE M ERE ST R M E KD

LA B
R AT FERELFD
A: abc.nscloudwaf.com”2.2.2.2 4 DDoSH#
P CNTA P CADS &
I DNS I I BlRSTE
6
RIS 5
B
SRETIE o 1 ERSEARRhEEE
BRE o s IERRE
Q%ﬂ WIS
‘A: www.abc.com 1.1.1.1 ‘ @ E
E!g‘
% FDNSfii 55

‘CNAME: www.abc.com abc.nscloudwaf.com ‘

= MAEDNSIIR

3.1 BRI SIE VRS AR IR P

1)  HPERMHBETERS < Hr, H& e - v il i si it DNS it B8 0] 245 B3
IR o AR H 2% P i ) www.abe.com, 2 IP #ihE 1.1.1.1. WERAR 1 B

2) HEFIEHBIEEMGY, FEBSOLRADNS famH. 72N CNAME id%, R
HI A AT B 2 Rt R0 2 b, R T MR A A dsk. AR Lk SR CNAME
N abc.nsfocuswaf.com. WEYH 2 fiR.

3) kU HE DNS b 55 ds AR PE IR AV 3t . P iz e R L SE RN S BT
TR E [ 20 S i PeB 375 . AR R T 2.2.2.2 Mgt dt. i 3 fos.
4) 2RI I e B A N A SRR AR, X R R R AT B . IS BB
51 BER F 2l AR R 2 B RS2 ADS A NAT [ 5138, 28 7 R I il EAT RS HE B9 o
i 4 frs.

5)  miEVE AR IAAREE AR, BT B i 1R SR AR 7 B e AR B ) PR i R . AR
5 HARETE K .

6) LM AIETIRS AR A RS G, G S At el Ak 0 e e S
B B3 s A B IR S

© 2019 SEBE -2- WY RN



.«
<

72— 'NSFOCUS SERBERE T RG™ I E KA

~

J

. BPHE

4.1 REThRE

4.1.1 BT HBFFHEMBIEIT RIRA
2 U B VB VRS AT m A P S R TN E . IRA T R SR 4 AR 55
i, W SYN Flood. UDP Flood. UDP DNS Query Flood. (M)Stream Flood. ICMP Flood.

ACK Flood/ DDoS %X .

nimtiRS B B

ML BT
'TCP, UDP, ICMP |. .
B Floods < SRR |
i DNS, NTP, SNMP,
W SSDP Fioods FRBE
i .y Overlapping, NEEKE

Missing, Too Many
Http get/post Flood, M
e T NG

Stack, Protocol,
Buffer

Wi
K 4.1 20 B = TE e EE 7
4.1.2 BEFHERNIEHITHIRS

A 7 RN A VA B O AR AR S B RS E B IP JRIE B T, DL B R, TCP
flag/ICMP Type/ICMP Code &54FE7 15 5E SARIR, #EATPEBTH

4.2 BEXER

1. B4ElE

SCRFAEMUE 24y, Wb SSmERE. WM. ZeF . Bulilish
ML, TR ARGER 2L, W EIREER . B ERATE VR

© 2019 B -3- B, 52



="NSFOCUS FERE M ERE ST R M E KD

2. RN R

AR IRTRACEE, AR R LLUERSE ST @ AR, tET DU R T 4
B 7X 24 N IRSER, KRiEEEF L F

3. EFittk
FRBIEIR B FHROACE, FahfhE P riett.

4.3 BR&3Z{T

4.3.1 BRSFFE

BV S I8 )5, & 2B ST @R, s 20 KR R SRR = s e
PPV AE . K55 B AR5 R .

432 RPAIIF
% AL SR Y AL TP AT SR VR G (A RS S, AT )P SR
#o MEAER. BRI,

SR SER IR R AN, gy 1P Hhk . B SRR, WA BRI A i
RTINS it - RV AN & g 1 k=R <2 TS RN i S

TR TR E R AL B e, B AN AR

FOCUS MONITORING ~ PROTECTION  portaldemo@nsfocus.com

TRAFFIC  ATTACK  REPORTS

PROTECTION GROUPS TRAFFIC  OBJECT: ALL TRAFFIC

From: 2018-03-27 07:42:37 To: 2018-03-27 08:12:37 Last | 15mins 3hours | day week | month & months

Auto-refresh: <

bps - Dropped -@- Peak Dropped ~ Incoming @ Peak Incoming Passed
800Kbps
500Kbps
demo_pg1 400Kbps
200Kbps
0
100Kbps

200Kbps
300Kbps

B 4.2 4RI Z RS 1

© 2019 SEBE -4- WY RN



="'NSFOCUS FERE M ERE ST R M E KD

4.4 BRSULS

4.4.1 BEE, T4
B RS TGV B R AR (8, 5 B U DNS AR 44 iR 55 28 1 DNS fiitfric 3¢,
ANEEIE AT R SRR, B EFAER A RSS2 F BT
BPRWE LB G, LM EEFREN, IEEE, NEBE AL ETE

EREEE S

4.4.2 BrirtESER

JeRA RO SRR, WA #i4 300G [k R DDOS B, % TR AL
At B S B AT A TR WA (3 (0 OB 3 RSP RR 55 .
VR4 B B 552 AR BB T SR 2

EVERBI B R R 05 BRI 51 ADS A NAT (1519, X178 I35
HEAPRVEIBTS . #8500 KRR 2 PR B L% RIS TR DDOS et A Rib
Ftk-

4.4.3 REERAPEXKIETIESHF
G 2 AL R NI 2 4 BA AT WAER = O E R & 1 245 % (CISSP. CISP.

ISO 27001LA %) , A &FEEM e EH. FREMkas. v EHZINE TS
M2 5 Z E 130 DDos Hedh b 20 B 5 B30 TAE .

2 22 4G X RN SR 7x24 /NI AN IR SS s PR B AR o

I BREFE

2 B TR = TR U AR 55 SR AR A 2R AR
1. FEEGBG (% H T30

2. WGP GEEWA T

© 2019 SEBE -5- B AT



SERBERE T RG™ I E KA

="NSFOCUS

5.1 Ealp5A

SERBBTA RIS T AR I &

BRI FUERA=EFERS (EtiphiriE A HitsH)
= = = = = SRR
SRR SRR BRIR SRR BRIR =
AR5 A0 (10G) (20G) (306G) (406G) (50G) (100G)
M4 E DDoS Bhif v Y Vv v v v
- R F= DDoS Bip ' v Vv v Vv v
L2 cC v v N N N N
=5 IP v v v v v v
BIRENBEY R’ v v Vv v Vv v
Yok 7aki e ' v Vv v Vv v
DDoS B5#PsE NIE{E | 10Gbps 20Gbps 30Gbps 40Gbps 50Gbps 100Gbps
M W & RIEE 20Mbps | 20Mbps | 20Mbps 20Mbps 20Mbps 20Mbps
L BAIFEEHIE{E | 40000pps | 80000pps | 120000pps | 160000pps | 200000pps | 400000pps
Frdrigi AN 50 50 50 50 50 50
EB 1P £ 1 1 1 1 1 1
mEFAI RS v v v v ' v
R FEmARGEHERS v v v 4 ' v
5| rRanAEES v v v v v v
RELTRIBERS v v Vv v Vv v
5.2 fHARFA

FRBTHA RS FE AR LT 3K -

© 2019 ZERME:

W R ATT




="'NSFOCUS FERE M ERE ST R M E KD

BR5ZFR FBRRARBERRS (REFMH)
BR&HA& DDoS K pifliE{E
B (20G3 ¥k 200G1 %) 20Gbps*3+200Gbps*1
B R (20G10 % 200G2 1) 20Gbps*10+200Gbps*2
B (50G3 ¥k 200G1 %) 50Gbps*3+200Gbps*1
B4R (50G10 % 200G2 %) 50Gbps*10+200Gbps*2
5.3 #4RTIA

FEFERHBT P A HEAtl b, AR A LR REAE RN RO . BRI E R DDoS Hiifi, R4
FEFH TGO B, At 37 25 & AR BT SRR B AR P BAS

SRR RIS T AR IR K -

RS BFR HZBERAREERS (GEMPpHIPERXEMNE)

BRESHAE DDoS B 7 B i &
SR (20G X) 20Gbps
SRk (30G X) 30Gbps
SR (40G X) 40Gbps
SR (506G X) 50Gbps
SR (60G X) 60Gbps
SRk (80G X) 80Gbps
SRk (90G X) 90Gbps
SRk (100G X) 100Gbps
SR (150G X) 150Gbps
SRk (200G X) 200Gbps

© 2019 SEBE -7- B AT



